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So tauschen die Smartphones Daten aus
Wie das Warnsystem per Kurzwellenfunk Bluetooth funktioniert – Keine Rückschlüsse auf die Nutzer möglich

Nach einer monatelangen Diskus-
sion und einer 180-Grad-Wende
der Bundesregierung ging es dann
doch plötzlich sehr schnell: Die of-
fizielle Corona-Warn-App des
Bundes steht seit knapp zwei Wo-
chen zum Download bereit. Die
Anwendung soll dabei helfen, die
Infektionsketten frühzeitig zu er-
kennen und zu durchbrechen.

Heruntergeladen werden kann
die App sowohl im sogenannten
Google Play Store (unter der Adres-
se http://dpaq.de/KwuPk) für An-
droid-Smartphones als auch im
App-Store von Apple (unter der
Adresse http://dpaq.de/27C0T) für
iPhones.Wer in den digitalen Stores
selbst nach der Anwendung sucht,
der muss den Begriff „Corona-
Warn-App“ eingeben, nicht „Co-
vid-19“ oder andere Suchworte.

Startpunkt für eine Suche nach der
offiziellen App kann auch die In-
ternetseite der Bundesregierung
sein (www.corona-warn-app.de).
Dort gibt es Weiterleitungen zu An-
bietern und Anwendung.

Ärger gab es in den Anfangsta-
gen allerdings schon um die tech-
nischen Anforderungen der App.
Deshalb sollte jeder potenzielle
Nutzer vor der Installation prüfen,
ob sein Handy überhaupt die Sys-
temvoraussetzungen erfüllt – denn
diese liegen vergleichsweise hoch,
was einer großen Verbreitung der
App mitunter im Weg steht. So
muss beim iPhone das aktuelle Be-
triebssystem iOS 13.5 installiert
sein. Das gibt es für Geräte ab dem
iPhone 6s oder dem iPhone SE. Die
älteren iPhones 5, 5s oder 6 hinge-
gen reichen nicht aus, weil auf ih-

nen die aktuellste Version von iOS
nicht mehr läuft. Bislang sind rund
80 Prozent aller iPhones, die welt-
weit im Einsatz sind, mit iOS 13
oder neuer ausgestattet. Ein Teil
der iPhones, die bislang mit iOS 12
oder älter laufen, könnte noch auf
iOS 13 aktualisiert werden, aber
erst ab dem iPhone 6S, das im
Herbst 2015 auf den Markt kam.

Bei Android-Handys ist die La-
ge unübersichtlicher. Hier ist An-
droid 6 und die Unterstützung von
Bluetooth LE Mindestvorausset-
zung. Zudem müssen auch die
Google Play Services laufen, weil
der Konzern die Schnittstellen nicht
über Android selbst zu Verfügung
stellt, sondern über diese Google-
Dienste. Nutzer eines freien An-
droid-Systems ohne Google-Ser-
vices können die App nicht instal-

lieren. Für die aktuellen Huawei-
Modelle, die wegen des Handels-
konflikts zwischen den USA und
China die Google-Dienste nicht
nutzen dürfen, will der chinesische
Hersteller die notwendigen
Schnittstellen nachbauen. Das wird
allerdings noch etwas dauern.

Ist die App erst mal installiert,
ist ihr Nutzen hingegen weitest-
gehend unumstritten. Sie schützt
die Anwender zwar nicht davor,
selbst mit dem Virus infiziert zu
werden. Aber sie soll Infektions-
ketten frühzeitig erkennen und so
zum schnellen Unterbrechen bei-
tragen. Denn das Coronavirus kann
schon ansteckend sein, bevor
Krankheitssymptome bemerkbar
sind. Die App hat dabei die Auf-
gabe, Personen frühzeitig zu war-
nen, die mit Infizierten in Kontakt

standen. Sie soll außerdem dazu
beitragen, dass Betroffene schnel-
ler ihr Testergebnis erhalten.

Die technische Seite hinter der
simplen Aufgabenbeschreibung ist
komplex – und mit ein Grund da-
für, warum die App so lange hat
auf sich warten lassen. Mit der An-
wendung verwandelt sich das ei-
gene Handy in eine Art kleiner
„Bluetooth-Leuchtturm“, der re-
gelmäßig eine temporäre Identifi-
kationsnummer 16-mal in die nä-
here Umgebung funkt. Gleichzei-
tig lauscht das Telefon, ob es Blue-
tooth-Signale von anderen An-
wendern der App empfangen kann.
Halten sich tatsächlich Nutzer, die
beide die App laufen haben, ne-
beneinander auf, dann tauschen
die Handys ihre anonymisierten
Identifikationsnummern aus.

Der Sinn des Ganzen: Wurde ei-
ner der Anwender in der jüngeren
Vergangenheit positiv auf Covid
19 getestet, dann trägt er dies im
Status selbst in die App ein. Um ei-
nen Missbrauch oder Irrtum zu ver-
hindern, muss dieser Positiv-Status
dann noch offiziell bestätigt wer-
den. Das geschieht zum einen über
einen sogenannten QR-Code, den
man vom jeweiligen Testlabor er-
hält. Alternativ kann man auch ei-
ne TAN – eine Art Geheimnummer
– eingeben, die man von einer Te-
lefonhotline bekommt, da nicht alle
Labore in der Lage sind, QR-Codes
zu generieren. Im Infektionsfall er-
halten dann alle betroffenen Kon-
takte, die die App nutzen und sich
eine gewisse Zeit in der Nähe auf-
gehalten haben, einen Hinweis,
sich ebenfalls testen zu lassen.

Wenn der Chef die Warn-App verlangt
Der Koblenzer Fachanwalt Haschert sagt: Beim Diensthandy darf der Arbeitgeber Vorgaben machen – aber nur in Grenzen

M Rheinland-Pfalz. Die Nutzung der
Corona-Warn-App ist freiwillig, be-
tont Bundesjustizministerin Chris-
tine Lambrecht (SPD). Aber darf
der Chef verlangen, dass Mitarbei-
ter die App aufs Handy laden? Für
den Koblenzer Fachanwalt für Ar-
beitsrecht und vom TÜV Rheinland
geprüften Datenschutzauditor Tho-
mas Haschert ist die Rechtslage gar
nicht so eindeutig – vor allem,
wenn es ums Diensthandy geht.
Wir sprachen mit ihm über Rechte
und Pflichten im Betrieb. Denn ei-
nige Unternehmen führen die offi-
zielle App des Robert Koch-Insti-
tuts bereits ein, um Mitarbeiter und
Kunden zu schützen.

Herr Haschert, kann der Chef ver-
langen, dass ein Mitarbeiter die
App auf sein privates Handy lädt?
Das Weisungsrecht des Arbeitge-
bers endet beim Eigentum des Ar-
beitnehmers. Welche Apps auf dem
eigenen Gerät installiert werden,
entscheidet der Mitarbeiter selbst.
Allerdings gibt es Fälle, in denen
die App-Pflicht womöglich zulässig
wäre. Derzeit wird diskutiert, ob
die App im Gesundheits- und Pfle-
gebereich vorgeschrieben werden
kann. Aber dies ist noch umstrit-
ten. Eine Rolle spielt sicherlich, ob
der Infektionsschutz bereits durch
mildere Mittel wie ein funktionie-
rendes Hygienekonzept erreicht
werden kann. Es gibt dazu noch
keine einschlägige Corona-Recht-
sprechung, sodass juristische
Zweifel bleiben. Generell ist es je-
denfalls besser, eine gemeinsame
Lösung zu finden, als mit dem Kopf
durch die Wand zu wollen.

Wie sieht es beim Diensthandy aus?
Da ist die Situation für den Arbeit-
geber entspannter. Er kann die
App auf Geräten installieren, die er
seinen Mitarbeiten zur Verfügung
stellt. Vieles spricht dafür, dass er
dann auch darauf bestehen kann,
sie während der Arbeitszeit und et-
wa bei beruflichen Kontakten mit
Kunden aktiv zu halten. Eines hat
der Arbeitgeber aber zu beachten:
die Mitbestimmungsrechte des Be-
triebsrats. Kann zum Beispiel die
IT-Abteilung des Arbeitgebers
technisch kontrollieren, ob auf ei-
nem Diensttelefon tatsächlich die
App geladen ist, dürfte dies nach
Paragraf 87 des Betriebsverfas-
sungsgesetzes unter dem Stichwort
„Verhaltenskontrolle“ mitbestim-
mungspflichtig sein. Da aber si-
cherlich kein Betrieb zum Corona-
Fall werden will, dürfte in der Pra-
xis stets das Gespräch zwischen
Chefetage und Mitarbeitern sowie
Betriebsrat gesucht werden, um
sich in ohnehin schwierigen Zeiten
Ärger zu ersparen und sich best-
möglich zu schützen.

Muss die App auf dem Diensthandy
im Privatleben aktiv sein, wenn es
privat genutzt werden darf?
Der Arbeitgeber wird dies im Re-
gelfall nicht verlangen können. Pri-

vatleben und Freizeitgestaltung
sind Sache des Arbeitnehmers. Das
gilt auch bei rein dienstlichen Ge-
räten ohne Privatnutzung. Aus
praktischer Sicht stellt sich zudem
die Frage, wie der Arbeitgeber den
Umgang des Arbeitnehmers mit
der App im Privatbereich über-
haupt kontrollieren will. Abmah-
nungen oder gar Kündigung dürf-
ten jedenfalls beim App-Verhalten
im Privatbereich einer gerichtli-
chen Überprüfung nicht standhal-
ten. Bleibt also, dass der Arbeitge-
ber eine Vereinbarung auf freiwil-
liger Grundlage trifft oder an die
freiwillige Nutzung appelliert.

Muss man seinen Chef informieren,
wenn die App meldet, dass es einen
Kontakt zu einem bestätigten
Covid-19-Fall gab und man sich
testen lassen sollte?
Es besteht für Arbeitnehmer aus
dem Arbeitsverhältnis die Treue-
pflicht und die Rücksichtnahme-
pflicht, seinen Arbeitgeber über
den begründeten Infektionsver-
dacht zu informieren. Arbeitgeber
und Belegschaft haben hier natür-
lich ein erhöhtes Schutzbedürfnis.

Haben Sie die App installiert?
Ja. Da ich interner Datenschutz-
beauftragter der Kanzlei Martini
Mogg Vogt bin und Mandanten im
Datenschutzrecht berate, habe ich
sie sehr früh geprüft und auch in-
stalliert. Sie wurde vom TÜV, dem
Bundesdatenschutzbeauftragten
und quasi mit dem „Ritterschlag“
vom Chaos Computer Club nicht
ohne Grund gelobt. Sie erfasst kei-
ne GPS-Standortdaten oder kon-
krete persönliche Kontakte. Sie er-
fasst kein Profil und nur Begeg-
nungen mit anderen Geräten. Auch
aktualisierte Versionen der App
werden kritisch begleitet. Da wür-
de jede Hintertür sofort auffallen,
die dem Datenschutz widerspricht.
Die Anonymität endet vor allem
dann, wenn sich jemand – wie emp-
fohlen – freiwillig nach einer Warn-
meldung testen lässt. Aber dies ist
ja auch im eigenen Interesse.

Der Landesdatenschutzbeauftragte
Prof. Dieter Kugelmann warnt da-
vor, die App als Eintrittskarte zu
verlangen. Können sich Wirte oder
Festivalveranstalter nicht auf ihr
Hausrecht berufen?
Ich meine doch, und auch auf die
Vertragsfreiheit. Aber auch hier
klaffen Theorie und Praxis weit
auseinander. Zwar könnte ein Lo-
kal Gäste abweisen oder ein Festi-
valveranstalter den Zutritt an die
App auf dem Handy binden. Aber
er kann nicht ständig kontrollieren,
ob Personen, die beim Einlass ihr
Handy vorzeigen, danach Blue-
tooth sofort wieder deaktivieren
oder die App ganz deinstallieren.
Damit sind Abstandsregeln und
das Tragen von Mundschutz wohl
im Ergebnis geeignetere Mittel.

Das Gespräch führte Ursula Samary

Schon mehr als 13 Millionen Smartphone-Nutzer haben sich die Corona-Warn-App auf ihr Handy geladen. Für viele ist das allerdings gar nicht möglich,
weil die App bei Geräten mit älteren Betriebssystemen gar nicht funktioniert. Dies sorgt für deutliche Kritik. Foto: Nico Elnino

Kugelmann: Keine App-Pflicht bei Konzert
Landesdatenschutzbeauftragter weist Begehrlichkeiten von Veranstaltern mit Nachdruck zurück

M Mainz. 13 Millionen Mal wurde
die Corona-Warn-App bereits
bundesweit heruntergeladen. Das
aber weckt Begehrlichkeiten in
der Veranstaltungsbranche, die
App als Erleichterung für Veran-
staltungen zu nutzen. Dem tritt
nun der rheinland-pfälzische Da-
tenschutzbeauftragte entgegen:
Die App dürfe nicht zur ver-
pflichtenden Maßnahme bei Ver-
anstaltungen und Festen werden,
warnte Dieter Kugelmann: „Die
Corona-Warn-App muss freiwillig
bleiben.“

Kugelmann reagierte damit auf
einen Vorstoß der Mainzplus City-
marketing: Die Mainzer Stadtge-
sellschaft, selbst Veranstalter vie-
ler Konzerte und Feste, hatte ver-
gangene Woche Überlegungen
angestellt, die App bei Veranstal-

tungen einzusetzen. Besucher
sollten dann etwa bei der Ticket-
buchungeinwilligen, dieAppbeim
Einlass vorzeigen zu müssen, lau-
tete ein Szenario.

Man habe aber „nie über eine
Pflicht nachgedacht“, betonte ein
Mainzplus-Sprecher auf Anfrage
unserer Zeitung. Es sei lediglich
darum gegangen, ob und wie man
die App zum Gesundheitsschutz
bei Veranstaltungen nutzen kön-
ne. Die Veranstaltungsbranche
kämpft derzeit mit enormen Pro-
blemen, weil Großveranstaltun-
gen noch bis zum Jahresende ab-
gesagt sind. In der Branche wird
händeringend nach Konzepten
gesucht, Konzerte und Feste trotz-
dem stattfinden lassen zu können.

Es würden Stimmen von Un-
ternehmern, Veranstaltern und

anderen Verantwortlichen lauter,
die überlegten, die App als Ein-
trittskarte für Konzerte, Veran-
staltungen oder gar für Betriebs-
stätten zu verlangen, kritisierte
Landesdatenschützer Kugelmann,
und betonte: „Aus Datenschutz-
sicht sind entsprechende Gedan-
kenspiele kontraproduktiv und zu
verwerfen.“ Denn nur weil die
App in Deutschland dezentral or-
ganisiert und freiwillig sei, „ha-
ben mehrere Millionen Menschen
diese heruntergeladen und nutzen
sie guten Gewissens“.

Kugelmanns Fazit zu den Ge-
dankenspielen von Mainzplus: Es
sei „rechtlich in aller Regel unzu-
lässig, wenn Veranstalter oder
Geschäftsinhaber die Verwen-
dung der Corona-Warn-App als
Voraussetzung zum Zutritt ver-

langen“. Der Ansatz der Freiwil-
ligkeit dürfe „nicht durch eine
zweckentfremdende Nutzung un-
tergraben werden“.

Entsetzt äußerte sich auch die
Mainzer Bundestagsabgeordnete
und Verbraucherschutzexpertin
der Grünen, Tabea Rößner: „Ge-
nau diese Art von Zugangsbe-
schränkungen abhängig von der
Nutzung der App haben wir Grü-
ne von Anfang an befürchtet.“
Wenn die Teilhabe am kulturellen
oder öffentlichen Leben von der
Nutzung der App abhänge, „hat
das mit Freiwilligkeit aber auch
gar nichts mehr zu tun“. Rößner
verwies zudem erneut darauf, dass
zahlreiche Gruppen von Men-
schen die App auf ihren älteren
Smartphones überhaupt nicht
nutzen können. Gisela Kirschstein

SEITE 6 NR. 148 · MONTAG, 29. JUNI 2020

wibawaru


