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So soll die

Corona-App

funktionieren

Mit der Handy-Anwendung sollen kiinftig
Infektionsketten friihzeitig erkannt werden -
Warum die Technik aber keine Wunderwaffe ist

uf dem Weg aus der Co-
rona-Krise in die Norma-
litdt hoffen viele Men-

schen auf die seit Monaten ange-
kindigte Corona-Warn-App. Sie
soll dabei helfen, die Infektions-
ketten frithzeitig zu erkennen und
zu durchbrechen. Wir beantworten
wichtige Fragen zur Corona-App:

Was kann die Corona-App leisten?
Die Corona-App kann dazu beitra-
gen, dass Menschen nachtraglich
dariiber informiert werden, wenn
sie sich in der Nahe infizierter Per-
sonen aufgehalten haben. Dabei
erfahrt man nicht, wer diese Perso-
nen waren - und auch nicht, ob
man sich aktuell neben infizierten
Personen befindet.

Wie funktioniert das?

Mit der App verwandelt sich ein
Smartphone in einen kleinen
,Bluetooth-Leuchtturm”, der stan-
dig eine Identifikationsnummer in
die ndhere Umgebung funkt.
Gleichzeitig lauscht das Telefon, ob
es Bluetooth-Signale von anderen
empfangen kann. Halten sich Nut-
zer, die beide die App laufen ha-
ben, fiir eine bestimmte Zeit ne-
beneinander auf, tauschen die
Smartphones ihre IDs aus.

Gefdhrdet die App die Privatsphdre
der Anwender?

Bei der Programmierung der App
und der dazugehorigen Dienste
wurde ein mehrstufiges Konzept
umgesetzt, um einen moglichst ho-
hen Datenschutz zu gewdhrleisten.
Es werden nicht die Identitaten der
Anwender ausgetauscht, sondern
anonymisierte IDs, die sich mehr-
fach in der Stunde dndern. Die IDs
der Kontaktpersonen werden nicht
zentral gespeichert, sondern de-
zentral auf den Smartphones. Nur
die Liste der anonymisierten IDs
der Infizierten wird auf einem zen-
tralen Server vorgehalten.

Wie unterscheidet sich die Corona-

Warn-App von anderen Corona-
Programmen?

Nach den Vorgaben von Google
und Apple kann es pro Land nur ei-
ne offizielle Tracing-App geben,
die mogliche infektiose Kontakte
nachverfolgt. Das ist die Corona-
Warn-App des Robert Koch-Insti-
tuts (RKI), die von SAP und Tele-
kom entwickelt wird. Es gibt pa-
rallel dazu andere Anwendungen
mit anderen Zielen: Die Daten-
spende-App des RKI etwa sammelt
Informationen von Fitnesstrackern
ein, um zu sehen, ob es in den Re-
gionen Auffalligkeiten gibt. Ande-
re Apps iberwachen, wie viele
Menschen sich in einem bestimm-
ten Bereich befinden, etwa an ei-
nem Strandabschnitt an der Ostsee.

Wie unterscheidet sich die deutsche
Corona-App von Anwendungen in
anderen Lindern?

Apps in asiatischen Léndern wie
China, Singapur, Stdkorea oder
Indien erfiillen nicht die deutschen
Datenschutzanforderungen,  weil
sie beispielsweise die Nutzer iden-
tifizierbar machen oder durch die
Analyse der GPS-Signale ein Be-
wegungsprofil erstellen konnen.
Die App in Frankreich dhnelt dem
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Ansatz in Deutschland, basiert aber
auf einer zentralen Speicherung
der Kontaktdaten. Andere Lander
wie die Schweiz oder Osterreich
folgen wie Deutschland den Da-
tenschutzvorgaben von Apple und
Google und kénnen dadurch auch
die technischen Schnittstellen
(APIs) der Techkonzerne nutzen.

Auf welchen Smartphones kann die
App installiert werden?

Beim iPhone ist das aktuelle iOS
13.5 Mindestvoraussetzung. Das
gibt es fir Gerdte ab dem iPhone 6s
oder dem iPhone SE. FEin altes
iPhone 5, 5S oder 6 reicht nicht aus.
Bei Android-Handys ist die Lage
etwas uniibersichtlicher. Hier muss
zum einen Bluetooth LE unterstiitzt
werden. Das ist ab Android 6 der
Fall. Zum anderen miissen aller-
dings auch die Google Play Ser-
vices laufen, weil der Konzern die
Schnittstellen nicht tiber Android
selbst zu Verfiigung stellt, sondern
iber diese Google-Dienste.
Android-Handys ohne Google Play

Services, wie die neuesten
Huawei-Modelle, bleiben damit
aulien vor.

Wird die Warn-App durch die
Betriebssysteme von Google und
Apple automatisch aktiviert?

Nein, der Austausch der anonymi-
sierten Kontakt-IDs via Bluetooth
findet nur dann statt, wenn man die
Corona-Warn-App freiwillig instal-
liert und dem Datenaustausch aktiv
zustimmt,

Besteht die Gefahr, dass die App
heimlich zur Uberwachung der
Bevdlkerung eingesetzt wird?

Nein, das ist quasi ausgeschlossen.
Der Quellcode der App kann auf
der Plattform GitHub transparent
eingesehen werden. Bei etlichen
Analysen des Codes wurden keine
Hintertiiren oder andere Anoma-
lien entdeckt.

Gibt es fiir die Warn-App eine ei-
gene gesetzliche Grundlage?

Nein, die Bundesregierung glaubt,
dass die Dbestehenden Daten-
schutzgesetze ausreichen, und wird
im Bundestag dabei von der FDP
unterstutzt. Die Grinen und Lin-
ken fordern dagegen, dass der Ein-
satz der App durch ein Gesetz ge-
regelt wird. So miisse nicht nur die

Eine wichtige Waffe gegen das Coronavirus

ie deutsche Corona-App

befindet sich seit Monaten

in der Entwicklung, an-
dere Lander waren deutlich schnel-
ler. Doch bei einem solchen Instru-
ment ist Schnelligkeit nicht alles.
Griundlichkeit, Datensicherheit und
Vertrauen in die Technik haben
Vorrang. Eine solche App kann, so-
fern genug Menschen sie nutzen, zu
einer wichtigen Waffe gegen die
Ausbreitung des Coronavirus wer-
den. Bis ein Impfstoff verfiigbar ist,
braucht es genauere und schnellere
Kenntnisse dariiber, ob an be-
stimmten Orten ein Ausbruch droht.
Genau das soll die App ermdgli-
chen. Damit das gelingt, werden
aber noch viele Menschen ihre

Skepsis gegentiber neuen
Technologien iiberwinden
mussen.

Geht es um Datenschutz,
lasst sich haufig eine Dop-

gebnisse mancher Labore
in die App einspeisen zu
konnen, leistet dem Vor-
schub und sollte schnellst-
moglich abgestellt wer-
den. Merken die Men-

pelmoral ausmachen. Wer - } schen aber, dass sie echte
in seinem Zuhause Ama-  Jan Drebes Vorteile durch die Nut-
zons Alexa oder andere  2zurgeplanten zung haben, kann die App
Sprachassistenten  nutzt Eg‘:g:;‘_‘;g;er sehr wertvoll im Kampf

und damit riskiert, abge-
hort zu werden, diirfte kei-
ne Vorbehalte gegen eine App ha-
ben, die unter hochsten Daten-
schutz- und Sicherheitsvorgaben
entwickelt wurde. Dennoch: Auch
die beste Technik birgt gewisse
Missbrauchsrisiken. Dass eine spe-
zielle Hotline notig wird, um die Er-

Diese Erfahrungen haben Franzosen und Italiener mit ihrer App gemacht

Italien setzt im Kampf gegen die
Corona-Pandemie jetzt in vier Re-
gionen seine angekiindigte Warn-
App ein. Nach Angaben der Nach-
richtenagentur Ansa haben bisher
rund zwei Millionen Menschen die
Anwendung auf ihre Smartphones
heruntergeladen. Der Zugriff auf
die App ist nach Behdrdenangaben
in allen 20 Regionen schon mog-
lich. Testgebiete fiir die Warnmel-
dungen sind aktuell die Abruzzen,
Ligurien, die Marken und Apulien.

Die kostenlose App mit dem Na-
men Immuni wurde von einem
Mailander Unternehmen entwi-
ckelt. Sie funktioniert auf Basis von

Bluetooth fiir eine Dateniibertra-
gung zwischen Geraten. Die Nut-
zung soll in Kiirze national ausge-
weitet werden. Die Anwendung
sendet Biirgern einen Hinweis,
wenn sie sich in der Ndhe eines
Infizierten aufgehalten haben.

Italien wurde von der Lungen-
krankheit besonders hart getroffen.
Seit Februar zdhlte der Zivilschutz
bisher fast 34 000 Corona-Tote.
Die Gesamtzahl der registrierten
Infektionsfalle wird mit fast

235 000 angegeben. Der Schwer-
punkt des Ausbruchs liegt seit Be-
ginn in der Lombardei.

Frankreichs Coronavirus-Warn-App
StopCovid hat nach Angaben der
Regierung eine erste wichtige
Marke Ubertroffen. Innerhalb von
vier Tagen sei die App eine Million
Mal aktiviert worden, schrieb der
Staatssekretar fiir Digitales, Cédric
O. Die kostenlose Anwendung kann

gegen die Pandemie sein.

Privilegien verbieten sich ebenso
wie Diskriminierungen gegentiber
Menschen, die kein Smartphone
oder ein zu altes Modell besitzen.
Arbeitgeber dirfen sie genauso
wenig zur Voraussetzung machen
wie Ladeninhaber. Andersherum

seit Dienstag vergangener Woche
auf das Handy heruntergeladen
werden. Die Regierung in Paris
hatte zuvor erklart, damit die App
aber wirksam sei, misste sie von
mehreren Millionen Franzosen ge-
nutzt werden.

StopCovid erfasst ebenfalls mithilfe
von Bluetooth-Signalen, welche
Smartphones einander nahe ge-
kommen sind. Biirger sollen dann
gewarnt werden, falls sich spater
herausstellt, dass sie sich neben
infizierten Personen aufgehalten
haben. ,,Wir haben kein genaues
Ziel, aber wir wissen, dass diese
Anwendung vor allem fiir Stadtbe-

wibawaru

Installation der App freiwillig sein.
Es dirfe auch keine Verpflichtung
geben, ein Smartphone mit laufen-
der App mit sich zu fiihren und bei
Restaurantbesuchen, beim Einkau-
fen oder Veranstaltungen vorzu-
zeigen. Auch die AfD fordert, dass
es keine Diskriminierung von
Nichtnutzern geben darf.

Wie viele Menschen miissen die
App nutzen, damit der gewiinschte
Effekt eintritt?

Eine Studie aus Oxford sagt, dass
der volle Effekt erst dann erreicht
wird, wenn sich 60 Prozent der Be-
volkerung oder mehr beteiligen.
Das wird aber vermutlich nicht zu
erreichen sein. Selbst eine popula-
re App wie WhatsApp hat Jahre ge-
braucht, um eine so hohe Installa-
tionsquote zu erreichen. Aber Ex-
perten weisen auch darauf hin,
dass jede Installation zahlt und Ef-
fekte schon bei einer deutlich
niedrigeren Quote erreicht werden
konnen.

Bundesgesundheitsminister Jens
Spahn hat gesagt, die App miisse
auch beim ,,Musikhoren auf dem

konnten die Mobilfunkanbieter mit
gutem Beispiel vorangehen und fir
die Corona-App ein kostenloses
Datenvolumen einftihren. Das wiir-
de bewirken, dass der Verbrauch
der Corona-App das beim Anbieter
gebuchte Datenkontingent nicht
belastet. Bei anderen Apps werben
Anbieter damit bereits. Aber selbst
wenn genug Menschen die App
herunterladen und nutzen: Vor-
sichtsmafnahmen wie Abstandsre-
gelungen und eine Maskenpflicht
werden dadurch nicht obsolet. Sie
bleiben die besten Instrumente, bis
ein Impfistoff verfigbarist.

E-Mail: jan.drebes@
rhein-zeitung.net

wohner nitzlich ist, die zu Stol3-
zeiten die U-Bahn nehmen, die in
Bars und Restaurants gehen, die
mit vielen Menschen in Kontakt
stehen®, sagte Cédric O dem Sen-
der RMC. Dazu, wie viele Kontakt-
falle die App bisher gemeldet hat,

Handy“ noch laufen kénnen - was
ist da das technische Problem?
+Musikhéren auf dem Handy" steht
stellvertretend flir Anwendungen,
die parallel zur Warn-App laufen.
Das konnte auch Google Maps
oder eine andere App sein. Insbe-
sondere beim iPhone bestand die
Herausforderung, dass Apple ei-
nem Programm bislang nicht ge-
stattet hat, stdndig Bluetooth-Si-
gnale im Hintergrund zu senden
und zu empfangen. Mit der API fir
die Corona-Warn-App macht Apple
nun eine gezielte Ausnahme. Und
auch bei Google wird der Parallel-
betrieb der Apps nun optimiert. Die
App-Entwickler mussten nun si-
cherstellen, dass diese Schnittstel-
len optimal genutzt werden.

Wie kann verhindert werden,

dass die App den Akku zu schnell
entladt?

Das wurde im Prinzip schon da-
durch gelost, dass man sich auf die
Verwendung von Bluetooth LE ge-
einigt hat. LE steht fir Low Energy
(geringen Strombedarf). Die Ent-
wickler der App versprechen, dass
die Anwendung langst nicht so viel
Strom verbraucht wie das Strea-
men von Musik auf einen Blue-
tooth-Lautsprecher. Ob das Ver-
sprechen gehalten werden kann,
wird die Praxis zeigen.

Wie sicher kann die Warn-App ge-
gen Fehlalarme sein?

Da die Bluetooth-Technik nicht fir
das Messen von Abstianden entwi-
ckelt wurde, wird es auch Fehlalar-
me geben. Es kann auch sein, dass
sich Infizierte hinter einer Glas-
wand befunden haben und einen
Alarm auslosen, obwohl durch den
,Kontakt” keine Infektionsgefahr
ausging. Daher verweisen selbst die
Entwickler darauf, dass die App nur
einen begrenzten Beitrag zur Nor-
malisierung liefern kann. Sie ist kei-
ne Wunderwaffe. Wer sich und an-
dere vor einer Infektion schiitzen
will, sollte auch mit der App Ab-
stand wahren und immer eine Mas-
ke tragen. Christoph Dernbach

machte der Digitalstaatssekretar
keine Angaben.

Experten kritisieren, dass die
franzdsische App nicht von den
Schnittstellen Gebrauch macht, die
Apple und Google fiir Corona-Tra-
cing-Apps flir ihre Betriebssysteme
iOS und Android bereitstellen. Das
kann zu Problemen wie einem ho-
heren Stromverbrauch und einer
weniger zuverldssigen Bluetooth-
Erkennung fiihren.

Frankreich wurde von der Covid-
19-Pandemie schwer getroffen.
Bisher starben mehr als 29 000
Menschen.



